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dot.: zmian w systemach informatycznych w obszarze komunikacji A2A

Szanowni Panstwo,

W nawigzaniu do informacji przekazach w pismach z dnia 3 pazdziernika 2023 roku (nasz znak:
SCP/ZW/3/2023 oraz CCP/ZW/675/2023) oraz z dnia 20 marca 2023 roku (nasz znak: SCP/ZW/1/2023
oraz CCP/ZW/242/2023), informujgcych o planowanych przez GK KDPW zmianach w systemach
informatycznych, przekazujemy informacje opisujgce zakres planowanych zmian w obszarze
wykorzystania certyfikatéw elektronicznych w ramach komunikacji A2A.

Pierwszy etap projektu, wdrozony w 2023 r., objat zmianami obszary komunikacji A2A w zakresie ustug
Repozytorium transakcji EMIR, Repozytorium transakcji SFTR oraz ARM (z wyjatkiem komunikacji
realizowanej w ramach SWI). W ramach wprowadzonych zmian, opracowana zostata aplikacja,
pozwalajgca na zarzadzanie certyfikatami elektronicznymi wykorzystywanymi do uwierzytelnienia sie
systemdéw do komunikacji opartej o kolejki MQ, przy jednoczesnej zmianie algorytmoéw szyfrujacych
oraz ujednoliceniu schematu wykorzystywanego do ich generacji. Wprowadzono rowniez jednolite
zasady zwigzane z segregacjg ustug w ramach komunikacji A2A, ujednoliceniem nazewnictwa
w obszarach konfiguracji kolejek oraz zarzgdzaniem dostepem do srodowisk testowych.

W ramach przyjetego modelu, certyfikat elektroniczny stuzy do ustanowienia bezpiecznego
szyfrowanego potaczenia systemowego pomiedzy uczestnikiem a systemami informatycznymi
GK KDPW. Certyfikat wystawiany jest na dany kod instytucji uczestnika, bedacy czteroznakowym
identyfikatorem uczestnika w danej ustudze lub ustugach, zgodnie z ustalonym schematem. Obstuga
certyfikatéw, a w szczegdlnosci ztozenie wniosku o jego wystawienie, pobranie certyfikatu oraz
uniewaznienie certyfikatu, jest mozliwa poprzez aplikacje Certyfikaty A2A, dostepng w ramach Portalu
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ustug (https://online.kdpw.pl), ktéra wraz z wdrozeniem drugiego etapu projektu bedzie udostepniona
rowniez uczestnikom bezposrednim KDPW. Analogiczna aplikacja zostanie udostepniona uczestnikom
rozliczajgcym KDPW_CCP. Dostep do aplikacji Certyfikaty A2A moze uzyskaé wytgcznie osoba
upowazniona przez uczestnika do podejmowania w jego imieniu czynnosci zwigzanych z obstuga
certyfikatéw. Zardwno proces uwierzytelniania jak i uzyskania autoryzacji do aplikacji odbywa sie
na zasadach obowigzujagcych dla wszystkich aplikacji w ramach Portalu ustug. Kazda osoba
upowazniona przez uczestnika jest uprawniona do wnioskowania o wygenerowanie aktywnych
na dany kod certyfikatéw. Jednoczesnie mozliwe jest powtdérne pobranie juz wygenerowanego
certyfikatu oraz uniewaznienie wskazanego.

Obecnie realizowane prace, stanowigce drugi etap projektu modernizacji i standaryzacji komunikacji
A2A, obejmujg implementacje zmian w zakresie komunikacji SWI (realizowane] zgodnie z obecnie
obowigzujgcym Regulaminem SWI), czyli w obszarze dotyczgcym ustug dla uczestnikow bezposrednich
KDPW (w tym takze w ramach ustug ARM oraz Systemu Rekompensat) oraz uczestnikow rozliczajgcych
KDPW_CCP. W praktyce oznacza to wprowadzenie odrebnych kolejek MQ dla poszczegdlnych ustug:
systemu depozytowo-rozrachunkowego, Systemu Rekompensat, ARM (z wykorzystaniem protokotu
ESDK), a takze ustug rozliczeniowych swiadczonych przez KDPW_CCP. Komunikacja SWI realizowana
w ramach ustugi ARM bez wykorzystania protokotu ESDK bedzie przetagczona do dedykowanego
dla tego rodzaju potgczenia punktu dostepowego, uruchomionego w trakcie | etapu projektu.

Na poziomie GK KDPW wprowadzona zostanie separacja w zakresie uwierzytelniania sie
do komunikacji MQ. Oznacza¢ to bedzie koniecznos¢ wystgpienia o odrebne certyfikaty celem
ustanowienia komunikacji A2A z KDPW oraz z KDPW_CCP.

Poza zmiang parametréw potgczeniowych oraz modyfikacjag sposobu wydawania certyfikatéw
elektronicznych, w ramach wprowadzanych zmian, przewiduje sie réowniez odejscie od wymogu
podpisywania komunikatéw ESDK wydanym certyfikatem. W tym zakresie modyfikacji ulegnie ramka
protokotu ESDK, a proces zapewnienia integralnosci przesytki oparty zostanie o wbudowane
mechanizmy obstugi kolejek MQ.

Szczegdtowy opis wprowadzanych zmian, a takie dokumentacje poszczegdlnych rozwigzan,
przekazujemy w zatgczniku do niniejszego pisma.

Wdrozenie catosci rozwigzania przewidziane jest na grudzien 2024 roku. Wdrozenie wigza¢ sie bedzie
z umozliwieniem uczestnikom bezposrednim KDPW oraz uczestnikom rozliczajgcym KDPW_CCP
dostepu do aplikacji obstugujgcych wydawanie certyfikatow, a takze z zaprzestaniem wydawania
certyfikatéw w ramach obecnego centrum autoryzacji. Wszystkie certyfikaty pobrane wczeséniej beda
mogty by¢ wykorzystywane do czasu przetgczenia komunikacji na nowe, zmodernizowane rozwigzanie
lub ich uniewaznienia.

Przetgczenie uczestnikéw na nowy model komunikacji A2A realizowane bedzie po wdrozeniu zmian,
poczawszy od grudnia 2024, w ramach ustalonych okien przetgczeniowych (plan okien
przetaczeniowych zostanie zakomunikowany na koricowym etapie przedsiewziecia), odrebnie
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dla $Srodowisk testowych (TST i EDU) oraz dla sSrodowiska produkcyjnego (PRD). W ramach kazdego
z okien przefaczeniowych, przetagczana bedzie komunikacja dla grupy koddéw instytucji zgodnie
z przyjetymi od uczestnikéw deklaracjami. W celu zminimalizowania wptywu procesu przetgczania
na procesy biznesowe, prace w obszarze Srodowiska produkcyjnego planowane bedg wytacznie
na soboty.

Bazujgc na doswiadczeniach z | etapu przewidujemy, ze dla wszystkich kodéw instytucji przetaczenie
powinno zosta¢ wykonane w przeciggu 3-4 miesiecy. Po zakorczeniu procesu, wszystkie certyfikaty
wydane w ramach obecnie funkcjonujgcego centrum autoryzacji zostang uniewaznione.

Wdrozenie opisywanych funkcjonalnosci, bedzie sie wigza¢ z koniecznoscig wprowadzenia zmian
rowniez w sferze formalnej, zaréwno w regulacjach KDPW, jak i KDPW _CCP.

Szczegbétowe informacje zwigzane z procesem przetgczenia komunikacji na nowy model, a takze
informacje o planowanych zmianach w obszarze regulacji, przekazemy Panistwu na dalszym etapie prac
projektowych.

Z powazaniem,

Stawomir Panasiuk
Wiceprezes Zarzadu

Zataczniki:

1/ Specyfikacja konfiguracji MQ w komunikacji A2A

2/ Opis protokotu ESDK wykorzystywanego w ramach komunikacji A2A
3/ Instrukcja pobrania certyfikatu A2A

4/ Wykorzystanie OpenSSL do uzyskania certyfikatu do komunikacji A2A

Do wiadomosci:

Izba Domdéw Maklerskich

Rada Bankéw Depozytariuszy przy ZBP
Urzad Komisji Nadzoru Finansowego
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Zatacznik 1: Specyfikacja konfiguracji MQ w komunikacji A2A

Niniejszy zatgcznik opisuje parametry wymagane do zestawienia pofgczenia MQ w ramach komunikacji
A2A, ze wskazaniem zmian wzgledem dotychczasowej konfiguracji. Opracowanie stanowi catosciowy
opis wraz z modyfikacjami wprowadzonymi w ramach Il etapu projektu. Elementy wymagajace zmiany
zwigzane z obecnie wprowadzanymi zmianami wzgledem dotychczasowych parametrow zostaty
wyrdéznione wyttuszczonym drukiem i podkresleniem.

e Woygenerowany i pobrany certyfikat A2A bedzie wykorzystywany do komunikacji ze wszystkimi
ustugami, w ramach ktérych przewidziana jest komunikacja A2A i w ramach ktérych, dany podmiot
wystepuje pod tym samym kodem instytucji. Certyfikat stuzy do ustanowienia szyfrowanej
komunikacji TLS oraz uwierzytelnienia w ramach dedykowanych dla danego kodu instytucji
kanatéw komunikacyjnych MQ.

e Na poziomie komunikacji A2A zapewniona zostanie separacja komunikacji w podziale
na poszczegdlne ustugi obstugiwane przez dedykowane rozwigzania informatyczne GK KDPW.
Oznacza to, ze dla kazdej ustugi tworzone bedg dedykowane kolejki MQ (odrebnie dla kazdego
z kierunkéw wymiany informacji).

e Wprowadzenie separacji komunikacji w ramach danego kodu instytucji obejmowaé bedzie
odrebne kolejki do komunikacji A2A dla nastepujacych ustug (kolejki zostang skonfigurowane
jedynie dla podmiotéw faktycznie wystepujacych i korzystajgcych z komunikacji A2A w danej

ustudze):
o EMIR — ustuga raportowania do Repozytorium Transakcji EMIR (do czasu
wprowadzenia zmian REFIT)
o ETR — ustuga raportowania do Repozytorium Transakcji EMIR (po zmianach REFIT)
o ARM — ustuga raportowania do ARM
o SFTR — ustuga raportowania do Repozytorium Transakcji SFTR
o LEI — ustuga automatyzacji nadawania koddéw LEI
o CSD — ustugi udostepniane w ramach systemu depozytowo-rozrachunkowego
o ICS — ustuga obstugi Systemu Rekompensat

e Wprowadzenie separacji komunikacji w ramach ustug Spétek GK KDPW, w szczegdlnosci
wyodrebnienie ustug KDPW_CCP na bazie odrebnego certyfikatu elektronicznego oraz
parametréw potgczeniowych, w tym takze odrebnych kolejek do komunikacji A2A dla
nastepujacych ustug:

o CCpP — ustugi rozliczeniowe KDPW_CCP

e W obszarze standardéw zabezpieczern dla pofaczen telekomunikacyjnych wykorzystujacych
technologie VPN/IPSec przewiduje sie nastepujgce minimalne wymagania:

o  Protokét — IKEv2/IPSec (ESP)
o  Funkcja skrotu — SHA-256
o  Algorytm szyfrowania — AES-256
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o  Protokét wymiany kluczy — Diffie-Hellman Group 19
Parametry tgczy w ramach sieci MPLS (bez zmian):

o Typsieci -L3

o Routing —BGPv4

Nazwa managera kolejek MQ dla komunikacji A2A z ustugami KDPW:

o Nazwa dla srodowisk PRD i BCM — A2AEPRD
o Nazwa dla srodowisk EDU i TST — A2AETST
Nazwa managera kolejek MQ dla komunikacji A2A z ustugami KDPW_CCP:
o Nazwa dla srodowisk PRD i BCM — CCPA2AEPRD
o Nazwa dla srodowisk EDU i TST — CCPA2AETST

Adresacja TCP/IP ulegnie zmianie — adresacja IP oraz numery portéw zostang wskazane na dalszym
etapie
Atrybuty konfiguracyjne manageréw MQ zmienione wzgledem nastaw domysinych lub szczegélnie

istotne:
o CCsID -819
o MAXMSGL —104 857 600
o VERSION —09030015

Nazewnictwo kanatéw MQ dla poszczegdlnych srodowisk - prefix.senv.code.con:

o prefix — staty element nazwy kanatu:
A2AE - sSrodowiska KDPW oparte o komunikacje ESDK
CCPA2AE — $rodowiska KDPW_CCP oparte o komunikacje ESDK

senv — kod srodowiska (PRD, EDU, TST, BCM)
code — kod instytucji Uczestnika w ramach kanatu
con — typ potaczenia:

= C -server-connection (*SVRCN) dla klient-serwer

=  KP — KDPW->Uczestnik dla serwer-serwer, receiver (*RCVR) po stronie Uczestnika

=  PK - Uczestnik->KDPW dla serwer-serwer, sender (*SDR) po stronie Uczestnika
Atrybuty konfiguracyjne kanatéw MQ zmienione wzgledem nastaw domysinych:

COMPMSG — ZLIBFAST
o  DISCINT —-6000
o MAXMSGL —104 857 600
o SSLCIPH —TLS AES 256_GCM SHA384
o  SSLPEER — Common Name (CN) certyfikatu drugiej strony
potgczenia:
* Srodowisko PRD — CN=A2AEPRD (dla KDPW_CCP CN=CCPA2AEPRD)
» Srodowisko EDU — CN=A2AETST (dla KDPW_CCP CN=CCPA2AETST)
» Srodowisko TST  — CN=A2AETST (dla KDPW_CCP CN=CCPA2AETST)
* Srodowisko BCM — CN=A2AEPRD (dla KDPW_CCP CN=CCPA2AEPRD)
Atrybuty konfiguracyjne kolejek MQ zmienione wzgledem nastaw domyslnych (bez zmian):
o  DEFPSIST - YES
o MAXMSGL —104 857 600
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Nazewnictwo kolejek MQ dla poszczegdlnych srodowisk - srv.senv.code.direction

o Ssrv — oznaczenie ustugi (EMIR, ETR, ARM, SFTR, LEI, ICS,
CSD, CCP)
senv — kod srodowiska (PRD, EDU, TST, BCM)
code — kod instytucji Uczestnika w ramach kanatu
direction —typ potaczenia:
= KP — komunikaty od KDPW do Uczestnika
= PK — komunikaty od Uczestnika do KDPW
Nazewnictwo kolejek dedykowanych dodatkowym ustugom — srv.senv.code.direction.postfix
o srv — oznaczenie ustugi
o senv — kod srodowiska
o code — kod instytucji
o direction — typ potaczenia (KP, PK)
o  postfix — oznaczenie funkcji zgodnie z regulacjami ustugi

Parametry kodowania komunikatéw dla aplikacji klienckich (bez zmian):
o CodedCharSetld = 1208
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Zatacznik 2: Opis protokotu ESDK wykorzystywanego w ramach komunikacji A2A

Niniejszy zatacznik stanowi dokumentacje protokotu ESDK wykorzystywanego w czesci ustug GK KDPW
w ramach komunikacji A2A za posrednictwem kolejek MQ.

W ramach protokotu, celem dostosowania do prowadzonych zmian w obszarze zmian certyfikatéw
elektronicznych (w szczegdlnosci w zakresie algorytméw kryptograficznych oraz ich wykorzystania
w procesie uwierzytelniania) oraz standaryzacji zasad komunikacji A2A, wprowadzono zmiany
zwigzane z odejsciem od umieszczenia w komunikacie podpisu elektronicznego. Zmiany te polegaja
jedynie na usunieciu z ramki pola dedykowanego dla podpisu oraz, w konsekwencji, usuniecie kontroli
zwigzanej z przekazanym podpisem. Jednoczesnie integralnos¢ przesytki bedzie oparta o wbudowane
mechanizmy w ramach obstugi kolejek MQ.

Pozostate elementy protokotu pozostajg bez zmian.

Komunikacja elektroniczna z KDPW w ramach interfejsu komunikacyjnego A2A odbywa sie w oparciu
o potgczenia MQ zestawiane z dedykowanym menadzerem kolejek MQ. Komunikacja A2A oparta jest
o spdjne i jednolite zasady nawigzywania potaczenia, niezaleznie od protokotéw wykorzystywanych
w ramach poszczegdlnych ustug. Model komunikacji A2A zaktada separacje wymiany komunikatéw
w ramach poszczegdlnych ustug biznesowych, co oznacza, ze dla kazdej z ustug przewidziane zostang
odrebne kolejki MQ identyfikowane poprzez nazwe. Poniewaz zasady komunikacji A2A dopuszczajg
wprowadzenie na poziomie poszczegdlnych ustug okreslonego (jednego lub wielu) protokotu wymiany
informacji z uczestnikami, separacja obejmuje rowniez obstuge poszczegélnych protokotéw w ramach
pojedynczej ustugi. Jako protokét komunikacyjny nalezy w tym wypadku rozumieé zbidr Scistych regut
oraz formatéw zapisu danych, ktére sg wymagane celem skutecznego nawigzania komunikacji na bazie
standardowego potaczenia MQ.

Jednym z oferowanych w ramach komunikacji A2A protokotéw jest protokét ESDK, dedykowany
komunikacji z uczestnikami bezposrednimi KDPW oraz KDPW_CCP. Protokdét ten oparty jest
o dedykowang ramke, pozwalajacg na techniczne wsparcie weryfikacji poprawnosci komunikacji,
a takze potwierdzenie otrzymania komunikatu na etapie wstepnego przetwarzania. Jednoczesnie
protokét pozwala na przekazanie dowolnej informacji merytorycznej w oparciu o ustandaryzowane
oznaczenia typu komunikatu oraz identyfikatory stron komunikacji.

Protokot komunikacyjny ESDK definiuje nastepujgce parametry:

e format komunikatu ESDK,
e typy komunikatéw ESDK,
e tryb obstugi poszczegdlnych typdw komunikatow przez system ESDK.
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Format komunikatu ESDK

Nazwa pola Dtugos¢ Typ
Numer komunikatu 9 N
Data 10 A
Godzina 8 A
ID Adresata 10 A
ID Nadawcy 10 A
Typ komunikatu 24 A
Podtyp komunikatu 4 A
Obszar zarezerwowany 20 A
Dtugosé¢ danych 8 N
Dane Dtugos¢ danych B
Typy pol:
A —znakowe
B - binarne

N — numeryczne
Kazdy komunikat jest jednoznacznie i unikalnie identyfikowany na podstawie pél:
e Numer komunikatu,
e Data,
o |D Nadawcy.

Numer Komunikatu: numer kolejny komunikatu nadawcy, identyfikowanego za pomoca ID
Nadawcy. Numer kolejny jest unikalny (dla danego nadawcy) w ciggu dnia
oraz ciggty poczawszy od 1 do n,
Data: data wygenerowania komunikatu w formacie
YYYY-MM-DD,
Godzina: godzina wygenerowania komunikatu w formacie
HH:MM:SS,
ID Adresata: identyfikator adresata, w formacie SDK.TTTTNN,
gdzie: e TTIT -kod uczestnika,
e NN - numer kolejny identyfikatora dla danego uczestnika.
ID Nadawcy: identyfikator nadawcy, w formacie SDK.TTTTNN,
gdzie: e TTIT -kod uczestnika,
e NN - numer kolejny identyfikatora dla danego uczestnika.
Typ komunikatu: okresla typ komunikatu (wyréwnany spacjami do prawe;j strony),

Podtyp komunikatu: okresla podtyp komunikatu. Domyslng wartoscig tego pola jest ‘0000’. W
komunikatach merytorycznych pierwszy znak pola moze otrzymywac
wartosci:

e ‘T’ -dla komunikatéw przekazywanych w formacie statopolowym,
e ‘X' -dla komunikatow przekazywanych w formacie XML,
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e ‘0’ -jezeli nie okreslono formatu komunikatu

Obszar obszar, ktéry w przysztosci moze zostaé wykorzystany do umieszczenia
zarezerwowany: dodatkowych danych w nagtéwku,

Dtugos$¢ danych: dtugosc pola Dane,

Dane: dane, ktore sg przesytane za pomocg komunikatu.

Pole Typ komunikatu moze przyjmowaé ponizsze wartosci:

. esdk.acc.001.01 potwierdzenie przyjecia komunikatu,
o esdk.rjc.001.01 informacja o odrzuceniu komunikatu,
. esdk.tst.001.01 komunikat weryfikujacy,

. typ komunikatu merytorycznego w ramach okreslonej ustugi.

Komunikaty, ktérych pierwsze 4 znaki majg wartos¢ ,esdk”, w dalszej czesci opracowania nazywane
beda komunikatami technicznymi. Pole Dane w komunikatach technicznych (z wyjgtkiem komunikatu
esdk.tst.001.01) ma $cisle okreslony format.

Struktura pola Dane w komunikacie typu esdk.acc.001.01:

Nazwa pola Dtugosc Typ
Numer komunikatu 9 N
Data 10 A
ID Nadawcy 10 A
Data akceptacji 10 A
Godzina akceptacji 8 A

W ramach przekazanej struktury identyfikowany jest komunikat, ktéry zostat przyjety, wraz
z informacja o dacie oraz godzinie przyjecia.

Struktura pola Dane w komunikacie typu esdk.rjc.001.01:

Nazwa pola Dtugosc Typ
Numer komunikatu 9 N
Data 10 A
ID Nadawcy 10 A
Data odrzucenia 10 A
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Godzina odrzucenia 8 A
Kod btedu 10 A
Opis btedu 256 A

Pola Numer komunikatu, Data, ID Nadawcy identyfikujg komunikat, ktéry zostat odrzucony.
Pola Data odrzucenia i Godzina odrzucenia informujg o dacie i godzinie odrzucenia komunikatu.
Pola Kod btedu i Opis btedu opisujg powdd, z ktdrego komunikat zostat odrzucony.

Wszystkie komunikaty odbierane przez system ESDK sg weryfikowane pod katem:
e sprawdzenia zgodnosci struktury komunikatu z okreslonym formatem,
e sprawdzenia unikalnosci identyfikatora komunikatu,

e dokonania kontroli charakterystycznych dla danego typu komunikatu.
W wyniku zakoriczenia procedury weryfikacji komunikat zostaje przyjety lub odrzucony. Informacje

o wszystkich odebranych i wystanych komunikatach zapisywane sg w rejestrze komunikatow.
W ramach obstugi komunikatéw technicznych protokotu ESDK KDPW (KDPW_CCP) wykonuje
nastepujgce kontrole:
Komunikaty esdk.acc.001.01:
o jezeli komunikat esdk.acc.001.01 zostanie przyjety, nie jest wykonywana zadna dodatkowa
akcja,
o jezeli komunikat esdk.acc.001.01 zostanie odrzucony, system wysyta informacje
o komunikacie i wyniku jego weryfikacji do administratora systemu.

Komunikaty esdk.rjc.001.01:
Po otrzymaniu komunikatu esdk.rjc.001.01 system wysyta informacje o komunikacie i wyniku
jego weryfikacji do administratora systemu. W zaleznosci od zawartosci komunikatu
administratorzy podejmujg okreslone czynnosci wyjasniajace.

Komunikaty esdk.tst.001.01:

e jezeli komunikat esdk.tst.001.01 zostanie przyjety, do nadawcy odsytany jest komunikat
esdk.acc.001.01,

e jezeli komunikat esdk.tst.001.01 zostanie odrzucony, do nadawcy odsytany jest komunikat
esdk.rjc.001.01 informujgcy o odrzuceniu i jego przyczynie.

Komunikaty merytoryczne:

o jezeli komunikat merytoryczny zostanie przyjety jako zgodny z protokotem ESDK, do nadawcy
wysytany jest komunikat esdk.acc.001.01, a komunikat merytoryczny jest przekazany do
przetworzenia w ramach dedykowanej ustugi. W wyniku przetwarzania do nadawcy moga by¢
wysytane dalsze komunikaty merytoryczne informujace o stanie oraz wynikach przetworzenia
komunikatu w systemie dziedzinowym,

e jezeli komunikat merytoryczny zostanie odrzucony jako niezgodny z protokotem ESDK, do
nadawcy wysytany komunikat esdk.rjc.001.01 informujacy o odrzuceniu i jego przyczynie,
komunikat merytoryczny nie jest przekazywany do dalszego przetworzenia.
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Zatacznik 3: Instrukcja pobrania certyfikatu A2A w ramach ustug KDPW oraz KDPW_CCP

Niniejszy zatgcznik opisuje schemat certyfikatu A2A w komunikacji z ustugami KDPW oraz KDPW_CCP
oraz sposdb jego wygenerowania i pobrania z wykorzystaniem dedykowanych aplikacji (odrebnie dla
KDPW oraz KDPW_CCP) dostepnych na Portalu ustug (https://online.kdpw.pl).

Po uzyskaniu dostepu do tej aplikacji osoba upowazniona przez uczestnika bedzie mogta pobierac
zaréwno certyfikaty stuzgce do komunikacji produkcyjnej jak i do testéw. Jednoczesnie aplikacja nie
bedzie dostepna w zadnym ze Srodowisk testowych Portalu ustug.

e Do ustanowienia bezpiecznej komunikacji z ustugami GK KDPW opartej o kolejki MQ w modelu
A2A, wykorzystywane sg certyfikaty elektroniczne oparte na kryptografii asymetrycznej w ramach
tak zwanej infrastruktury klucza publicznego (PKI - Public Key Infrastructure).

e Certyfikat elektroniczny wystawiany jest na dany kod instytucji uczestnika i moze by¢ wykorzystany
do ustanowienia komunikacji ze wszystkimi ustugami, w ramach ktdrych uczestnik wystepuje pod
tym kodem (odrebnie dla KDPW i KDPW_CCP). Certyfikat stuzy do ustanowienia szyfrowanego
potgczenia w oparciu o protokét TLS, a takze do uwierzytelnienia sie do odpowiedniego kanatu
komunikacyjnego MQ.

e W ramach komunikacji A2A z ustugami KDPW ustanawia sie nastepujgcy schemat certyfikatéw:

o Typ klucza (Key type) - RSA
o Dtugosé klucza (Key size) -2048
o Nazwa podmiotu X.509:
= QOrganization Name (O=[A-Z0-9]{4,4}) - kod instytucji np. XXXX
= QOrganizational Unit Name (OU=[PRD;TST]) - oznaczenie srodowiska
=  Common Name (CN=[A-Z0-9]{4,4}+,_A2A”) - nazwa powszechna np. XXXX_A2A
e W ramach komunikacji A2A z ustugami KDPW_CCP ustanawia sie nastepujgcy schemat
certyfikatéw:

o Typ klucza (Key type) - RSA

o Dtugos¢ klucza (Key size) -2048

o Nazwa podmiotu X.509:
= QOrganization Name (O=[A-Z0-9]{4,4}) - kod instytucji np. XXXX
= QOrganizational Unit Name (OU=[PRD;TST]) - oznaczenie srodowiska
= Common Name (CN= [A-Z0-9]{4,4}+, CCPA2A”) - nazwa powszechna np.

XXXX_CCPA2A

e Jedynie certyfikaty wygenerowane zgodne z ustalonym dla komunikacji A2A schematem

i podpisane przez KDPW mogg stanowi¢ podstawe ustanowienia komunikacji.

e Certyfikat jest generowany i wydawany w oparciu o mechanizmy PKI, z wykorzystaniem algorytmu
SHA-256. Proces jego uzyskania realizowany jest w kilku krokach, przy zapewnieniu
bezpieczenstwa klucza prywatnego. W ramach catego procesu klucz prywatny uczestnika
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whnioskujgcego o wystawienie certyfikatu nie jest ujawniany KDPW (powinien by¢ zabezpieczony
w ramach infrastruktury witasciciela certyfikatu).

e Uzyskanie certyfikatu odbywa sie na bazie przekazanego przez podmiot zgdania podpisania
certyfikatu (CSR - Certificate Signing Request), wygenerowanego i zapisanego w formacie PEM.

e Generowanie zadania podpisania certyfikatu realizowane jest bezposrednio przez podmiot
whnioskujgcy w ramach wtasnej infrastruktury, np. na bazie mechanizméw OpenSSL. Wykonanie tej
czynnos$ci wymaga posiadania odpowiedniej wiedzy IT oraz dostepu do narzedzi stuzgcych do
generowania kluczy prywatnych i zgdan CSR.

e Tworzac zadanie podpisania certyfikatu, wnioskujgcy musi zadbaé o jego zgodnos¢ z ustalonym
schematem w obszarze typu i diugosci klucza oraz danych wchodzacych w skfad nazwy
wyrdzniajacej (DN - Distinguished Name), w szczegdlnosci kodu instytucji i Srodowiska.

e Obstuga certyfikatéw elektronicznych w zakresie ztozenia wniosku o jego wygenerowanie,
pobranie certyfikatu oraz uniewaznienie certyfikatu, jest mozliwa poprzez dedykowang aplikacje
do zarzadzania certyfikatami udostepniong w ramach Portalu ustug (https://online.kdpw.pl).

Dostep do aplikacji bedzie mogta uzyska¢ wytgcznie osoba upowazniona przez uczestnika do
podejmowania w jego imieniu czynnosci zwigzanych z zarzgdzaniem certyfikatami.

e Przekazanie zgdania podpisania certyfikatu realizowane jest w postaci wniosku w aplikacji
dedykowanej do obstugi certyfikatow, do ktérego jest ono zataczane w postaci tekstowej.
W ramach przygotowania wniosku aplikacja weryfikuje zgodnos¢ informacji zawartych w zadaniu
ze schematem certyfikatu, w tym takze z kodem instytucji, w kontekscie ktérego jest on sktadany.

e Zjdanie podpisania certyfikatu musi by¢ utworzone w formacie PKCS#10 z uzyciem kodowania
PEM.

e Po przetworzeniu wniosku, aplikacja umozliwi pobranie wygenerowanego i podpisanego przez
KDPW certyfikatu, ktéry moze zosta¢ uzyty w infrastrukturze uczestnika do ustanowienia
potgczenia TLS oraz uwierzytelnienia sie do kanatu komunikacyjnego MQ w ramach komunikacji
A2A. W ramach wiasnej infrastruktury, wnioskujacy moze takze potgczy¢ otrzymany certyfikat
z wygenerowanym wczesniej kluczem prywatnym w postaci kontenera PKCS#12.

UWAGA: Zachowanie ciggtosci dostepu do ustug w ramach kanatu A2A wymaga posiadania waznego
certyfikatu. Uczestnik powinien monitorowaé wazno$¢ certyfikatbw oraz z odpowiednim
wyprzedzeniem wystgpi¢ o wygenerowanie nowego certyfikatu. Uczestnik moze tez wnioskowac
o wiecej niz jeden certyfikat dla danego kodu instytucji.

Uczestnik powinien przechowywac certyfikaty elektroniczne oraz klucze prywatne w bezpiecznym
miejscu. W przypadku utraty klucza prywatnego lub w przypadku stwierdzenia jakichkolwiek naruszen
bezpieczenstwa, uczestnik jest zobowigzany do uniewaznienia certyfikatu przy wykorzystaniu
dedykowanej aplikacji do obstugi certyfikatéw A2A. Certyfikat po uniewaznieniu zostanie umieszczony
na lisScie CRL (Certificate Revocation List), ktéra jest publikowana pod adresem:
http://pki.kdpw.pl/crl/kdpw-cckl.crl.
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Zatacznik 4: wykorzystanie OpenSSL do uzyskania certyfikatu do komunikacji A2A

Niniejszy zatgcznik stanowi instrukcje w zakresie uzycia narzedzia OpenSSL do wygenerowania zgdania
podpisania certyfikatu, niezbednego do poprawnego ztozenia wniosku w aplikacji ,Certyfikaty A2A”,
ktdra wraz z wdrozeniem drugiego etapu projektu bedzie udostepniona uczestnikom bezposrednim
KDPW. Analogiczna aplikacja zostanie udostepniona uczestnikom rozliczajgcym KDPW_CCP. Zadanie
podpisania certyfikatu powinno by¢ generowane bezposrednio przez podmiot wnioskujgcy, w jego
wtasnej infrastrukturze, przy uzyciu narzedzi kryptograficznych zgodnych z jego polityka. Tym samym
polecenia opisane w zatgczniku nalezy traktowaé wytacznie jako przyktad wykorzystania OpenSSL, nie
za$ jako wymaganie korzystania z tego konkretnego narzedzia.

Certyfikat elektroniczny stuzgcy do komunikacji A2A z ustugami swiadczonymi przez KDPW wystawiany
jest na dany kod instytucji na podstawie przekazanego zgdania podpisania certyfikatu (CSR). Certyfikat
wykorzystany zostanie do ustanowienia szyfrowanego potfgczenia w oparciu o protokét TLS, a takze do
uwierzytelnienia sie do odpowiedniego kanatu komunikacyjnego w ramach komunikacji A2A opartej
o kolejki MQ.

By zapewnié bezpieczenstwo dla generowanego certyfikatu, w ramach catego procesu jego uzyskania
klucz prywatny nie moze opusci¢ infrastruktury witasciciela certyfikatu. Oznacza to, ze musi on by¢
stworzony poza infrastrukturg KDPW, a sam certyfikat powinien by¢ wygenerowany w odpowiedzi na
przekazane zgdanie podpisania certyfikatu, przygotowanego zgodnie z ustalonym schematem.

W ramach komunikacji A2A z ustugami KDPW nalezy uzy¢ certyfikatu zgodnego z nastepujacym

schematem:
e Typ klucza (Key type): RSA
e Dtugosé klucza (Key size): 2048
e Nazwa podmiotu X.509:
o Organization Name (0O=[A-Z0-9]{4,4}) - kod instytucji np. XXXX
o Organizational Unit Name (OU=[PRD;TST]) - oznaczenie srodowiska

o Common Name (CN= [A-Z0-9]{4,4}+, A2A”) - nazwa powszechna np. XXXX_A2A

Dla komunikacji A2A z ustugami KDPW_CCP certyfikat powinien by¢ zgodny ze schematem:

e Typ klucza (Key type): RSA

e Dtugosé klucza (Key size): 2048

e Nazwa podmiotu X.509:
o Organization Name (0O=[A-Z0-9]{4,4}) - kod instytucji np. XXXX
o Organizational Unit Name (OU=[PRD;TST]) - oznaczenie Srodowiska

o Common Name (CN= [A-Z0-9]{4,4}+, CCPA2A”) - nazwa powszechna np.
XXXX_CCPA2A
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Proces moze by¢ realizowany w oparciu o szereg narzedzi implementujacych algorytmy
kryptograficzne i pozwalajgce na wygenerowanie pary kluczy w ramach architektury PKI. Przykfady
wskazane w dokumentacjach KDPW odnosic sie beda do narzedzi OpenSSL, dostepnych powszechnie
w ramach licencji Apache, niemniej opisane do wykonania czynnosci mogg tez by¢ przeprowadzone
z wykorzystaniem innych narzedzi.

OpenSSL ( ) jest wieloplatformowym narzedziem bedacym zestawem
bibliotek implementujgcych podstawowe operacje kryptograficzne w obszarze wsparcia protokotéow
SSL i TLS. Jest dystrybuowany na zasadach open source w ramach licencji typu Apache, co oznacza, ze
moze by¢ uzywany nieodpfatnie do celéw komercyjnych i niekomercyjnych, z zastrzezeniem kilku
warunkoéw licencyjnych.

Pakiet instalacyjny OpenSSL moze by¢ pobrany ze strony

Dla poprawnosci procesu uzyskania certyfikatu do komunikacji A2A nie ma znaczenia na jakiej
platformie systemowej zostanie uruchomiony.

Wykorzystujgc OpenSSL nalezy upewnic sie, ze w $Srodowisku przygotowanym do wygenerowania
zadania udostepnienia podpisanego certyfikatu jest zainstalowane odpowiednie oprogramowanie
kryptograficzne, oraz jest dostepne z poziomu katalogu, w ktérym zostanie przeprowadzona operacja,
a takze czy profil, z ktérego przeprowadzana bedzie procedura posiada odpowiedni poziom uprawnien
do jego uzycia.

Wygenerowanie Zzadania podpisania certyfikatu w sposéb umozliwiajagcy wprowadzanie danych
interaktywnie wymaga wprowadzenia ponizszej komendy.

openssl req -newkey rsa:2048 -keyout private.key -out request.csr

Po uruchomieniu komendy konieczne bedzie podanie hasta, ktérym bedzie zabezpieczony klucz
prywatny. Ustanowione hasto bedzie wymagane aby uzyskaé¢ dostep do klucza prywatnego przy
kolejnych operacjach, ktére bedg wykonywane z jego uzyciem.

Na dalszym etapie tworzenia zgdania podpisania certyfikatu konieczne bedzie wprowadzenie
dodatkowych informacji dotyczgcych podmiotu, dla ktérego tworzony bedzie certyfikat. Jest istotnym,
aby dane wprowadzane w odpowiednie pola byty zgodne z przyjetym schematem. Wartosci pél spoza
schematu mogg by¢ pominiete, co w przypadku OpenSSL oznacza wprowadzenie znaku kropki (,,.”).
W przypadku CSR wypetnienie pdl przedstawia sie nastepujgco:

e Country Name (2 letter code) -,

e State or Province Name (full name) -

e Locality Name (e.g., city) -

e Organization Name (e.g., company) - kod instytucji np. XXXX

e Organizational Unit Name (e.g., section) - kod srodowiska (PRD lub TST)



https://www.openssl.org/
https://wiki.openssl.org/index.php/Binaries

KDPW

e Common Name (e.g., server FQDN) - nazwa powszechna np. XXXX_A2A

”

e Email Address -

”

e Achallenge password -

”

e An optional company name - e

Po zakonczeniu, gotowe do przestania zgdanie zostanie zapisane we wskazanym przy wywotaniu
komendy pliku CSR —w przedstawionym przyktadzie bedzie to plik ,request.csr”. Zawartos¢ pliku CSR
powinna by¢ przekazana do KDPW w tresci wniosku, sktadanego z wykorzystaniem aplikacji
»Certyfikaty A2A”".

Jedna z dostepnych opcji podczas tworzenia zgdania podpisania certyfikatu jest podanie wszystkich
niezbednych informacji w samym poleceniu za pomocg opcji -subj dostepnej dla komendy OpenSSL.
W ramach wartosci dla opcji mozliwe jest wskazanie informacji wymaganych w ustalonym schemacie
certyfikatu. W przypadku certyfikatu do komunikacji A2A w ramach ustug KDPW dane powinny by¢
wskazane w nastepujacy sposoéb.

-subj "/O=XXXX/OU=TST/CN=XXXX A2A"

Petna komenda utworzenia zgdania podpisania certyfikatu przyjmuje zatem nastepujaca postac.

openssl req -newkey rsa:2048 -subj "/O=XXXX/OU=TST/CN=XXXX A2A" -keyout
private.key -out request.csr

Po wywotaniu komendy nalezy wprowadzi¢ hasto do zabezpieczenia klucza prywatnego, a nastepnie
je potwierdzi¢. W efekcie klucz prywatny zostanie zakodowany z uzyciem wprowadzonego hasta,
bedzie ono wymagane w przypadku koniecznosci uzycia klucza prywatnego.

By wskazac¢ hasto bezposrednio w komendzie utworzenia pliku CSR nalezy wywofac¢ ponizsza komende
(w przedstawionym przyktadzie cigg znakow ,,123456789"” stanowi hasto).

openssl req -newkey rsa:2048 -subj "/O=XXXX/OU=TST/CN=XXXX A2A" -passout
pass:123456789 -keyout private.key -out request.csr

Po zakonczeniu, gotowe do przestania zgdanie zostanie zapisane we wskazanym przy wywotaniu
komendy pliku CSR —w przedstawionym przyktadzie bedzie to plik ,request.csr”. Zawartosé¢ pliku CSR
powinna by¢ przekazana do KDPW w tresci wniosku, sktadanego z wykorzystaniem aplikacji
»Certyfikaty A2A”.

Uzyskanie certyfikatu podpisanego przez Centrum Autoryzacyjne KDPW realizowane jest poprzez
aplikacje ,Certyfikaty A2A” dostepng w Portalu Ustug, gdzie po uwierzytelnieniu oraz wybraniu
wtasciwego kodu instytucji, istnieje mozliwo$¢ ztozenia stosownego wniosku. W tresci wniosku
(wykorzystujac przewidziane do tego okno tekstowe) nalezy wklei¢ tres¢ wygenerowanego pliku CSR.
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By pobrac tres¢ pliku mozna postuzy¢ sie dowolnymi metodami. W zaleznosci od preferencji, mozna
otworzy¢ plik CSR w dowolnym edytorze tekstowym, po czym skopiowaé zawarto$é do sktadanego
w aplikacji wniosku. Mozna tez wyswietli¢ tres¢ pliku CSR korzystajgc z linii polecen i nastepujacych
komend:

e w systemie Windows

more .\request.csr

e w systemie Linux

cat ./request.csr

Wyswietlona zawartos¢ pliku CSR wyglada podobnie do przyktadu wskazanego ponizej. Co istotne,
kopiujac zawartosé nalezy uwzglednic znaczniki poczatku i korica zadania.

MIICATCCAVOCAQAWMDENMAsSGA1UECgwWwEWFhYWDEMMAOGA1UECWWDVENUMREwWDwYD
VQODDAhYWFhYX0EyQTCCASIwDQYJKoZ IhvcNAQEBBQADgGEPADCCAQoCggEBAKy 1
otU7qeztCrG23DjSrJ1PGdVwtj5Ikdid7BDgWTNMji+6rgYHosMtXT+s1mMH30Sp
ryN9eK11Ci3L5VdTuye7/qaPsAoHnTmdH8gSu67RVeRmgZkY fjorPQBWF+cKGhca
RMy2z0AocUfHEa51KV/1WBRo/ulm0a0V1E7sRrS/Fk/7pCJ3Vbh9KsrZIxNadZLux
tRYFOEOBBJ/Nri7mPOm+39hx98nR6czEOCBtGI8KKPyZXbluZs5j1Gh7qGBO8h/h
OBM5RESMcls56gpANg21jrxT7shK1il61bsxgGHCIJKgbzk9sPPkHYBpfeDZ0Ob4p
L1KWUO3PiL1OHoBdR88CAWEAAaAAMAOGCSgGSIb3DQEBCWUAA4IBAQAdDCLkd+LD
4MjLWde jkO0L5KCC6S97MlsagfBeWBgxcvOncfSx81laKMb9sjFWcQW75i0/E5£fH69
nosWONAWAQO37vB4cRr3ihlLTrks3VgVD70YowTEK735VYYXMOwBnhmYbY009SnN
UnWx/RIiseleokj9BFbWO7EOZ5MiwcZ4PTVBk1AKRBHZPVNM4bOifrJskoQ8+S4g
+Jx3LTBSJ5VZBARDXKYWnkYSFV4krUa+X1mj89G1lLP3jern6j8SCJIJVX3tf7s+a+o
1COGvZ576NA4n1bHLfbKU4KMJiIRcpz8iW+gkJdSdz1lnwrO0OLhwVAKxjtHPMET4s+
4L1nSrXwUx24

Po ztozeniu wniosku o wydanie podpisanego przez KDPW certyfikatu oraz jego przetworzeniu przez
KDPW, w aplikacji , Certyfikaty A2A” udostepniony zostanie certyfikat w formacie PEM. Moze on zostaé
pobrany po wybraniu opcji ,Zapisz”, dostepnej dla aktywnych certyfikatéw w widoku z listg wydanych
dla danego kodu instytucji certyfikatow.

Pobrany certyfikat stanowi pare z kluczem prywatnym wygenerowanym wraz z tworzeniem pliku CSR,
dlatego, zwtaszcza przy generowaniu wiekszej liczby certyfikatéw, warto zadbac o to, by nie utracié
tego powigzania. Mozna tez powigzac certyfikat z jego kluczem prywatnym w pliku PFX (format
PKCS#12)

Dalsze czynnosSci zwigzane z wykorzystaniem certyfikatu zalezg od wewnetrznej infrastruktury
instytucji, dla ktérej certyfikat zostat wygenerowany.
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Format PKCS #12 (PFX) przechowuje i certyfikat i klucz prywatny w jednym zaszyfrowanym pliku. By
utworzy¢ certyfikat w tym formacie po jego pobraniu z KDPW (format PEM) mozna postuzyé sie
ponizszg komenda.

openssl pkcsl2 -inkey private.key -in certificate.pem -export -out
certificate.pfx

Jesli utworzony wczesniej klucz prywatny zostat zakodowany z uzyciem hasta, do wykonania operacji
niezbedne bedzie jego podanie. Dodatkowo, w trakcie tworzenia pliku PFX mozliwe bedzie
wprowadzenia hasta zabezpieczajgcego dane w tworzonym pliku.

Przedstawione w tym rozdziale komendy OpenSSL pokazujg sposoby weryfikacji poprawnosci
wytworzonych danych. Wykonywanie tych operacji nie jest niezbedne do uzyskania certyfikatu A2A,
niemniej pozwoli na ustalenie przyczyn ewentualnych btedéw w trakcie przeprowadzenia procesu.

openssl req -text -in request.csr -noout -verify

Komenda pozwoli zweryfikowaé podpis w pliku CSR, a takze wybrany algorytm i zawarto$¢ pol
wprowadzonych w ramach ustalonego przez KDPW schematu.

Certificate request self-signature verify OK
Certificate Request:
Data:
Version: 1 (0x0)
Subject: O = XXXX, OU = TST, CN = XXXX_AZA
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
0O0:ac:ab:a2:d5:3b:a%:ec:ed:0a:bl:b6:dc:38:d2:
ac:99:4£:19:d5:70:06:3e:48:91:d8:9d:ec:10:e0:
96:63:07:de:84:a9:af:23:7d:78:a9:75:0a:2d:cb:
51:f1:c4:6b:9d:4a:57:£9:56:05:1a:3f:ba:59:b4:

(dalsza czes$¢ nie zostata pokazana)

Jesli podpis nie zostanie zweryfikowany poprawnie (wprowadzone zostaty modyfikacje w zawartosci
pliku CSR) lub pozostate dane nie bedg odpowiadaty wymaganemu przez KDPW schematowi, wniosek
o wydanie certyfikatu zostanie odrzucony.




KDPW

Weryfikacja zgodnosci plikdw wytwarzanych w ramach procesu uzyskiwania certyfikatu moze by¢
przeprowadzona poprzez sprawdzenie zgodnosci klucza publicznego, wyodrebnionego z kazdego
z plikdw. Jesli dla wszystkich plikéw klucz publiczny jest zgodny oznacza to, ze sg one zgodne i dotyczg
jednego certyfikatu. Ten sposéb moze tez pomdc ustali¢, czy klucz prywatny odpowiada certyfikatowi,
w przypadku utraty pewnosci co do ich powigzania.

By uproscié¢ proces porownania kluczy prywatnych mozna skorzystac¢ z funkcje skrétu SHA-256 dla
wyodrebnionych wartosci.

By obliczy¢ funkcje skrotu dla poszczegdlnych plikdw z uzyciem OpenSSL nalezy uzy¢ nastepujgcych
komend:

e SHA-256 klucza publicznego na podstawie klucza prywatnego

openssl pkey -pubout -in .\private.key | openssl sha256

e SHA-256 klucza publicznego na podstawie zgdania podpisania certyfikatu (CSR)

openssl req -pubkey -in .\request.csr -noout | openssl sha256

e SHA-256 klucza publicznego na podstawie uzyskanego certyfikatu

openssl x509 -pubkey -in .\certificate.pem -noout | openssl sha256

Funkcje powinny by¢ wywotywane niezaleznie.
Wynikiem kazdej z funkcji jest informacja o wartosci skrotu obliczonej dla klucza publicznego
wyodrebnionego z kazdego z plikdéw. Wynik przyjmuje nastepujgcy postac.

SHA2-256 (stdin) =
afd5b3b3739493c373024416a60d42676227007a6c62dcdfa72a96cfda3edb5c

W przypadku stwierdzenia réznic w prezentowanej wartosci, zestaw plikdw nie reprezentuje danych
dotyczacych tego samego certyfikatu. W takich wypadkach rekomenduje sie powtdrne
wygenerowanie certyfikatu.
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